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Дисклеймер!

Данный доклад скорее является роадмапом, а не полной инструкцией 
по пентесту Kubernetes. Уместить некоторые моменты в пределах 

одного доклада не представляется возможным, так же как и рассказать 
о всех возможных техниках и нюансах с которыми можно столкнуться 

при пентесте Kubernetes кластера.
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WTF Kubernetes??? 
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Окружение
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Окружение



7
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Pod == container (ну почти)

● Минимальная исполняемая единица в кластере

Deployment ReplicaSet

DaemonSet

StatefulSet

CronJob Job

Pod

nginx

web



Threat matrix для Kubernetes от Microsoft
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Link

https://www.microsoft.com/security/blog/2021/03/23/secure-containerized-environments-with-updated-threat-matrix-for-kubernetes/


Defense-in-depth

15Kubernetes: трансформация к SecDevSecOpsSec

https://habr.com/ru/company/oleg-bunin/blog/646111/


Обход сигнатурных средств защиты
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• Часто в кластере, помимо встроенных средств безопасности, могут быть и 

сторонние, базирующиеся на сигнатурных подходах. Например – Falco, Tracee

• Из-за своей особенности, довольно критические правила легко обходятся

Слайды, видео, репозиторий, образ

https://static.sched.com/hosted_files/kccnceu2022/58/BypassingFalco.pdf
https://www.youtube.com/watch?v=2rSiSpaR6bI&list=WL&index=40&ab_channel=CNCF%5BCloudNativeComputingFoundation%5D
https://github.com/blackberry/Falco-bypasses
https://hub.docker.com/r/sshayb/fuber


Обход сигнатурных средств защиты: runtime
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- list: shell_binaries items: [ash, bash, csh, ksh, sh, tcsh, zsh, dash]

rule: Run shell untrusted
condition: > 
spawned_process and shell_binaries and proc.pname exists …

Прокидываем shell под другим именем, например – envoy, haproxy



Обход сигнатурных средств защиты: Policy 
Engine
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● Мало иметь средство защиты – им нужно уметь пользоваться и правильно 

настраивать

● Пример – запрет на проброс внутрь контейнера /var/run/docker.sock

● По факту используется – /var/run/crio/crio.sock

● Обходится через – /, /var/, /var/run/, /var/run/crio/ ...
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Разведка
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Мисконфиги

● Торчащие наружу порты компонентов Kubernetes
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Мисконфиги

● kube-apiserver Anonymous Access

○ curl –k https://host:443/api/v1/pods
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Мисконфиги

● Kubelet Anonymous Access

○ curl –k https://host:10250/pods
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Мисконфиги

● Открытые dashboards

○ Weave Scope (4040), Kubernetes Dashboard (8443), Prometheus (9090)...

Видео

https://www.youtube.com/watch?v=5cbbm_L6n7w&ab_channel=CNCF%5BCloudNativeComputingFoundation%5D
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Внутри Pod



ENV
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• Через переменные окружения можно понять куда мы попали

• В ENV часто указывают адреса других сервисов

• Там же можно найти креды от облачных провайдеров

• А также секреты, логины и пароли от других сервисов, и другую чувствительную 

информацию



Файловая система контейнера

26

• Исходный код приложения

• Конфиги с чувствительными данным

● Примаунченные директории

○ Container socket

○ Корневой каталог

○ Возможность создания StaticPod



Service Account
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● Для каждого Pod существует Service 

Account, который определяет 

возможности Pod в кластере

● /run/secrets/kubernetes.io/serv

iceaccount

● /var/run/secrets/kubernetes.io/

serviceaccount

● /secrets/kubernetes.io/servicea

ccount



Service Account
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• kubectl auth can--i --list



Опасные права
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● * * *

● impersonate

● escalate

● nodes/proxy

● pods/portforward

● …

- apiVersion: 
rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
name: nodeproxy

rules:
- apiGroups:
- ""
resources:
- nodes/proxy
verbs:
- get
- create



Kubernetes Network 101
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• У всех Pods есть IP

• Service для load-balancing

• DNS для service-discovery

• DNS tunneling

• Для ограничение сетевого 

взаимодействия используются 

Network Policy



hostNetwork gotcha!

31

Kubernetes запускает Pods в своей собственной изолированной сети, однако 
можно сделать так, чтобы они работали в хостовой сети, тем самым обойти 
Network Policy. Для этого в манифесте нужно указать:

apiVersion: v1
kind: Pod
metadata:

name: nginx
spec:

hostNetwork: true
containers:
- name: nginx
image: nginx



Взаимодействие с kube-api
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● Через стандартный CLI – kubectl

○ Если повезёт – может быть в контейнере, но можно затащить извне

○ curl -LO https://storage.googleapis.com/kubernetes-release/release/`curl -s 

https://storage.googleapis.com/kubernetes-release/release/stable.txt`/bin/linux/amd64/kubectl

● Через curl

○ kube-apiserver– это обычный HTTP сервер
KUBE_TOKEN=$(cat /var/run/secrets/kubernetes.io/serviceaccount/token) 
curl -sSk -H "Authorization: Bearer $KUBE_TOKEN" \
https://$KUBERNETES_SERVICE_HOST:$KUBERNETES_PORT_443_TCP_PORT/api/v1/namespaces/default/pods/$HOSTNAME

● Средствами командной оболочки bash (ссылка)

○ /dev/tcp, /dev/udp

https://$KUBERNETES_SERVICE_HOST:$KUBERNETES_PORT_443_TCP_PORT/api/v1/namespaces/default/pods/$HOSTNAME
http://rus-linux.net/MyLDP/consol/tcp-udp-socket-bash-shell.html


DNS discovery
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• dig +short srv any.any.svc.cluster.local
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Побег из контейнера
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● Через контейнер, удобный для побега:
○ /var/run/secrets/kubernetes.io/serviceaccount/token 

● Bad Pods

○ CAP_SYS_ADMIN 

● Через container runtime уязвимости:

○ CVE-2022-23648

● Через kernel уязвимости:

○ CVE-2022-0185

● Через уязвимости Кубера:

○ CVE-2018-1002105

Container escapes: Kubernetes edition

https://2021.zeronights.ru/wp-content/uploads/2021/09/zn2021_container_escapes_kubernetes_edition_v4.pdf


Bad Pods
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spec:

hostNetwork: true

hostPID: true

hostIPC: true

containers:

- name: everything-allowed-pod

image: ubuntu

securityContext:

privileged: true

volumeMounts:

- mountPath: /host

name: noderoot

command: [ "/bin/sh", "-c", "--" ]

args: [ "while true; do sleep 30; done;" ]

volumes:

- name: noderoot

hostPath:

path: /

● privileged
● capabilities
● sharing namespace
● используя, примаунченные директории

○ чувствительные директории
○ container runtime socket



Container Escape == Cluster Admin
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• В 50% случаев, побег из контейнера приведёт к полной компрометации кластера

• На Node, помимо контейнеров, выполняющих бизнес-логику, есть и системные, 

расширяющие функциональность кластера – CNI, ServiceMesh и т.д.

• Часто, они имеют довольно мощные привилегии:

○ Скедулим сilium-operator на подконтрольную Node

○ Получаем мощный Service Account token от cilium-operator
○ Проводим эскалацию прав, добавив себе полные права

Слайды

https://i.blackhat.com/USA-22/Thursday/US-22-Avrahami-Kubernetes-Privilege-Escalation-Container-Escape-Cluster-Admin.pdf
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На Node



Полный доступ к файловой системе Node
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Конфиги, ключи и сертификаты
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○ $HOME/.kube/config

○ /etc/kubernetes/bootstrap-kubelet.conf

○ /etc/kubernetes/manifests/etcd.yaml

○ /etc/kubernetes/pki

kubectl –kubeconfig $HOME/.kube/config get po

KUBECONFIG=<filename> kubectl config set-cluster default-cluster --server=https://<host ip>:6443
--certificate-authority <path-to-kubernetes-ca> --embed-certs 

KUBECONFIG=<filename> kubectl config set-credentials <credential-name> --client-key <path-to-key>.pem
--client-certificate <path-to-cert>.pem --embed-certs

KUBECONFIG=<filename> kubectl config set-context default-system
--cluster default-cluster --user <credential-name>

KUBECONFIG=<filename> kubectl config use-context default-system



Container runtime socket

43

● Можно общаться с сокетом напрямую

○ unix:///var/run/crio/crio.sock

○ unix:///var/run/containerd/containerd.sock

○ unix:///var/run/docker.sock

● Универсальный инструмент crictl

○ curl -sL https://github.com/kubernetes-sigs/cri-

tools/releases/download/v1.25.0/crictl-v1.25.0-linux-amd64.tar.gz | 

tar zxf -

○ Возможность создавать контейнеры, аттачиться к ним, смотреть логи, список 

запущенных контейнеров и многое другое

○ crictl exec -i -t example_pod bash



crictl
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crictl ps

crictl logs 87d3992f84f74



Доступ к kubelet
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● Используя данные конфиги, можно взаимодействовать с Pod и другими ресурсами, 

находящимися на Node, на которую вы сбежали

● kubectl –kubeconfig /etc/kubernetes/kubelet.conf get po -A

● Полезные пути:

○ /var/lib/kubelet/kubeconfig

○ /var/lib/kubelet/kubelet.conf

○ /var/lib/kubelet/config.yaml

○ /var/lib/kubelet/kubeadm-flags.env

○ /etc/kubernetes/kubelet-kubeconfig

○ /etc/kubernetes/kubelet.conf

○ /etc/kubernetes/admin.conf

○ /etc/kubernetes/controller-manager.conf

○ /etc/kubernetes/scheduler.conf



StaticPod
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• В Kubernetes есть возможность создавать Pod в обход kube-apiserver

• Это позволяет обходить встроенные средства безопасности Kubernetes, такие как 

Audit Log и Admissions controllers

• Помещаем нужный нам манифест Pod по пути /etc/kubernetes/manifests, либо 

манифест можно разместить на удалённом сервере 



Road to the Master Node
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● В большинстве кластерах нельзя запускать контейнеры на Master Node

○ на Master Node хранятся Service Account, ключи и сертификаты, благодаря 

которым мы можем стать cluster-admin

● В Kubernetes существует механизм Taints & Toleraitions, который не позволяет 

запустить Pod на Master Node

○ Его можно обойти =)

○ spec:      

tolerations:      

- key: ""        

operator: "Exists"        

effect: "NoSchedule"
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Тулзы



Pentest тулы
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• kube-hunter – мощный инструмент для пентестеров от Aqua Security

• kubescape – выявление мисконфигов кластера, RBAC, скан образов

• kdigger – тулза для разведки окружения

• kubelectl – кастомный клиент для общения с kubelet

• peirates – мульти-комбайн тулза для пентеста кластера, в том числе изнутри Pod

• BOtB – пентест тулза для побега из контейнера

• Krew plugins – access-matrix, fuzzy, kubesec-scan, node-shell,, sudo, who-can

https://github.com/aquasecurity/kube-hunter
https://github.com/armosec/kubescape
https://github.com/quarkslab/kdigger
https://github.com/cyberark/kubeletctl
https://github.com/inguardians/peirates
https://github.com/brompwnie/botb
https://github.com/corneliusweig/rakkess
https://github.com/d-kuro/kubectl-fuzzy
https://github.com/controlplaneio/kubectl-kubesec
https://github.com/kvaps/kubectl-node-shell
https://github.com/postfinance/kubectl-sudo
https://github.com/aquasecurity/kubectl-who-can


Privilege escalation
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• Контейнер – всё ещё Linux

• Используем известные техники повышения привилегий

• linPEAS – скрипт для поднятия привилегий в Unix окружениях

• LinEnum

• LinuxSmartEnumeration

• Traitor – тулза для выявления потенциальных уязвимостей и мисконфигураций, 

которые могут привести к повышению привилегий 

https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS
https://github.com/rebootuser/LinEnum
https://github.com/diego-treitos/linux-smart-enumeration
https://github.com/liamg/traitor


Удобные образы
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• Чтобы не тащить весь арсенал можно использовать уже готовые образы с 
нужными инструментами или сделать свой =)

• hackercontainer

• netshoot

• botty

https://github.com/madhuakula/hacker-container
https://github.com/nicolaka/netshoot
https://github.com/antitree/cmd_and_kubectl_demos/tree/master/images/botty


Полезные ссылки
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• Kubernetes Pentest Methodology: part 1, part 2, part 3

• PayloadsAllTheThings – Kubernetes

• HackTricks: Kubernetes Security

• Container escapes: Kubernetes edition

• Bad Pods

• Kubernetes goat

• minik8s-ctf

• k8s (in)security

https://www.cyberark.com/resources/threat-research-blog/kubernetes-pentest-methodology-part-1
https://www.cyberark.com/resources/threat-research-blog/kubernetes-pentest-methodology-part-2
https://www.cyberark.com/resources/threat-research-blog/kubernetes-pentest-methodology-part-3
https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/Kubernetes
https://book.hacktricks.xyz/cloud-security/pentesting-kubernetes
https://2021.zeronights.ru/wp-content/uploads/2021/09/zn2021_container_escapes_kubernetes_edition_v4.pdf
https://github.com/BishopFox/badPods
https://github.com/madhuakula/kubernetes-goat
https://github.com/quarkslab/minik8s-ctf
https://t.me/k8security


Заключение
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• Для более успешного пентеста необходимо полное понимание работы как средств 

защиты, так и самого Kubernetes

• Возможны различные модели нарушителя

• Широкий attack surface

• Учиться, учиться и еще раз…
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Telegram: @r0binak

Спасибо за внимание!

luntry.ru


